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摘 要：针对现有视频水印算法的鲁棒性与可逆性的兼容问题，提出了一种基于混合DWT-DCT与帧分组

的视频双域水印算法。该算法基于H.264视频编码标准，提出一种视频双域水印框架，以视频帧的场景平

滑度为标准对视频帧进行分组，在各分组中决策出符合标准的可嵌入帧作为隐秘帧用于水印嵌入，同时对

隐秘帧进行混合DWT-DCT生成水印嵌入域。通过鲁棒嵌入方法将鲁棒水印嵌入Y通道低频嵌入域中；在Y

通道高频嵌入域，通过直方图迁移技术嵌入可逆水印。最终在解码端实现水印的提取与信息完整性认证及

原始视频的无损恢复。通过实验结果表明，所提算法具有良好的不可见性，各实验视频的嵌入帧的平均峰

值信噪比与平均结构相似度的均值分别为49.009 2 dB与0.984 0，对不同强度的失真噪声攻击与帧攻击均具

有强鲁棒，提取水印与原始水印的平均归一化互相关系数均在0.993 3以上，平均误码率均在0.058 2以下，

同时计算复杂度低，实验视频单位帧编码的时间差均小于0.033 s，单位帧解码时间差均小于0.025 s，具有

较高的应用价值。
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Abstract: Aiming to address the compatibility of robustness and reversibility in existing video watermarking algo‐

rithms, a video dual-domain watermarking algorithm based on hybrid DWT-DCT and frame grouping was pro‐

posed. The algorithm, which was based on the H.264 video coding standard, introduced a video dual-domain water‐

marking framework. Video frames were grouped according to their scene smoothness, and within each group, 
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frames meeting the predefined criteria were selected as hidden frames for watermark embedding. The hidden 

frames were processed using a hybrid DWT-DCT approach to generate the watermark embedding domain. Robust 

watermarking was embedded into the low-frequency domain of the Y channel using a robust embedding method, 

while reversible watermarking was embedded into the high-frequency domain of the Y channel through histogram 

migration techniques. At the decoding end, watermark extraction and lossless recovery of the original video were 

achieved. Experimental results demonstrate that the proposed algorithm exhibits excellent invisibility, with the aver‐

age peak signal-to-noise ratio and average structural similarity index of the embedded frames being 49.009 2 dB 

and 0.984 0, respectively. The algorithm is shown to be robust against distortion noise attacks and frame attacks of 

varying intensities. The average normalized correlation between the extracted watermark and the original water‐

mark is above 0.993 3, while the average bit error rate is below 0.058 2. Additionally, the computational complexity 

is low, with the time difference for unit frame encoding and decoding being less than 0.033 s and 0.025 s, respec‐

tively. These results indicates that the proposed algorithm has high application value.

Keywords: video dual-domain watermarking framework, scene smoothness, hybrid DWT-DCT, Y channel, H.264 

encoding

0　引言

随着计算机技术的迅速发展，互联网对多媒

体水印技术的需求越来越大[1]，网络上有大量的

免费图片[2-3]与视频需要版权保护和所有权验

证[4-5]。视频水印技术提供了一种区别于密码技

术的视频版权保护技术，通过在数字视频中标记

水印信息。视频水印本身一般涵盖版权所有者的

信息，这些信息可以是商标图片、序列号或任何

其他描述版权的数字信息[6]。在实际应用中，针

对嵌入水印后数字视频会造成不可逆的失真问

题，可逆水印（reversible watermarking, RW）被

提出，该技术支持提取水印后无损恢复载体。在

算法设计时，应尽量将嵌入失真最小化，并在保

持一定嵌入容量的情况下保证其在信息提取后的

可逆性，鲁棒性一般不作为考虑的重点，轻微失

真也可能导致无法正确提取水印[4]。为了改善这个

缺陷，鲁棒可逆水印（Robust reversible water‐

marking, RRW）被提出：解码器端在无人攻击的

情况下完成水印的提取与载体的恢复；若载体受

到攻击，在可能丧失可逆性下仍能保证水印的正

确提取，并提示载体已经被篡改。Coltuc等[7-8]

建立了RRW的一般框架，通过先后嵌入水印信

息与辅助信息，达到算法的鲁棒性与可逆性兼

顾。Wang 等[9]在 Coltuc 的水印算法的基础上提

出了基于独立嵌入域（independent embedding 

domain，IED）的两阶段图像 RRW 框架：原始

载体通过Haar小波变换被分解为高频（HH）与

低频（LL）两个独立的子嵌入域，并分别在两个

IED中进行嵌入。Wang等的实验结果表明，通

过RRW框架能够有效解决两种嵌入在同一嵌入

域内相互影响的问题[9]。在视频鲁棒水印方面，

Hazim等[10]通过二维小波变换将视频分成 4个子

带，分别对其进行DCT变换，通过设定的幅度

因子控制水印嵌入强度，在中频系数中嵌入信

息。Chen等[11]对帧进行分组，将嵌入帧分成非

重叠块，对块进行奇异值分解并计算Zernike矩

的嵌入水印。Fan等[12]结合非零量化系数和能量

因子来选择合适的色度子块，提出一种将水印嵌

入 DCT（discrete cosine transform）量化系数中

的优化调制方法，以最小化子块的修改次数。

Takale 等[13]通过离散小波变换（discrete wavelet 

transform，DWT）和关键分量检验相结合提高

水印的灵活性。Farri等[14]通过Contourlet变换和

奇异值分解（SVD）结合的方法在视频低频子带

嵌入水印。但当前面向视频的RRW算法却并不

多见。

如今娱乐文化快速发展，作为新兴娱乐载体

的短视频成为重要的信息传播媒体，短视频的版

权保护和防篡改成为亟待解决的问题[4]。设计兼

顾鲁棒性和可逆性的水印算法具有重要实用价

值。其中H.264(AVC)视频编码标准是目前最常

用的视频压缩标准，具有良好的压缩效率与兼容

性，被广泛应用在短视频数据传输中，“Tik Tok”

短视频的编码标准就是AVC。本文受Wang等[9]

的RRW框架的启发，结合视频域中的多个独立
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冗余域，提出了一种面向数字视频的视频双域水

印（video dual-domain watermarking, VDW）框

架，设计了一种面向H.264视频编码标准的、基

于混合DWT-DCT与帧分组的VDW算法。该算

法通过设计场景平滑度分组机制对视频帧进行分

组，在每个分组内选择隐秘帧作为水印嵌入帧，

并通过混合DWT-DCT将鲁棒水印嵌入低频子带

域，然后计算鲁棒水印嵌入后产生的部分信息作

为辅助信息，组合成可逆水印并嵌入高频子带

域。在保证水印鲁棒性的同时实现视频信息完整

性认证及原始视频的无损恢复。与现有水印算法

相比，本文从不可见性、鲁棒性、计算复杂度3个

方面分析了所提算法的性能。本文算法的贡献

如下。

1) 优化了图像RRW框架，实现了一种面向

数字视频的多嵌入域水印算法，为原始视频提供

了一种信息完整性认证及无损恢复的能力。

2) 设计了一种视频帧分组的标准，用于挑选

出水印嵌入的关键帧，提高了本文水印算法的不

可见性。

3) 提出了二维离散小波变换（2D-DWT）与

二维离散余弦变换（2D-DCT）两种频域变换的

混合使用，用于生成水印嵌入域，更大限度利用

了频域冗余，强化了本文水印算法的鲁棒性。

4) 结合 RS（reed-solomon）编码的纠错技

术，强化了所提水印算法的安全性。

1　理论基础

1.1　视频双域水印框架

本文提出的视频双域水印框架的关键思想在

于 IED。具体来说，将原始视频转换为两个 IED

用于双域水印的嵌入，一个用于鲁棒水印的嵌入，

另一个用于可逆水印的嵌入，具体操作如下。

通过频域变换F将原始视频变换成两个嵌入

域 X rt 和 X re，即 F = ( X rt,X re )。两个嵌入域相互

独立，分别用于鲁棒水印和可逆水印的嵌入。此

时的频域变换F是可逆的。

嵌入过程包括两个阶段，如图1所示。第一

阶段，通过一种鲁棒的嵌入方法将鲁棒水印W嵌

入X rt中，得到Y rt。此时，X re不进行嵌入操作，

保持不变，取Y re = X re。第二阶段，将鲁棒水印

嵌入后的标量信息形成可逆水印M，最终使用可

逆的嵌入方法将M嵌入Y re中得到Z re。此时，Y rt

不进行嵌入操作，保持不变，取Z rt = Y rt。最后

根 据 F 的 逆 变 换 得 到 标 记 视 频 Z， 即 Z =

F-1(Z rt,Z re )。
在解码器中，当标记视频Z无失真时可以提

取双域水印并提示用户视频合法版权未被侵害，

从而恢复原始视频。首先用F将标记视频Z分解

为两个 IED，即 Z rt 与 Z re，根据可逆水印的提取

与原始视频的恢复过程，得到M和Y re。从嵌入

过程的反向过程看，取Y rt = Z rt，从Y rt中提取鲁

棒水印W，Y rt 通过可逆水印M的协助，去除鲁

棒水印嵌入留存的失真，恢复为X rt。最后，原

始视频恢复为X，即X = F-1( X rt,X re )。
当标记视频Z失真时，因为M的脆弱性导致

无法被正常提取，即原始视频无法恢复，并提示

用户此时视频已被攻击，并从失真的Z中直接提

取鲁棒水印W。

1.2　混合DWT-DCT

基于 2D-DWT 的水印方法，是通过将帧分
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图1　视频双域水印框架

Figure 1　Video dual-domain watermarking framework
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解为不同频率的子带并进行水印嵌入来达到版权

保护目的。其中，高频子带通常包含帧的细节信

息，而低频子带包含帧的整体特征[15]。2D-DWT

在实际应用中，通过去除表现为噪声的高频分量，

保留重要的低频分量，以此实现视频的有损压缩，

减小文件大小而保持较高的视觉质量。

2D-DCT[16]实现空域到频域的变换，提供了

与 2D-DWT 类似的消除冗余的方法。基于 2D-

DCT的水印方法通过将视频帧进行分块并经2D-

DCT再量化，得到压缩后的帧并进行水印嵌入，

最终减弱或去除了帧内数据的相关性，实现了该

方法的鲁棒性。

与2D-DCT相同，经2D-DWT后的帧的主要

能量集中在左上角的低频部分，同时低频部分与

高频部分相互独立，编码效率高，与此前的频域

变换相比拥有更高的效率，为视频水印的嵌入提

供了可利用的冗余。本文算法通过结合2D-DWT

与 2D-DCT两种频域变换，对视频帧先进行 2D-

DWT获得LL子带与HH子带，再对所获得的子

带进行2D-DCT处理，获得两种子带的DCT域系

数并抽取其中的Y通道分量，最终将鲁棒水印与

可逆水印分别嵌入两种子带分量中。与传统的单

频域变换水印算法相比，这样做能够更加充分地

利用视频帧的频域信息，以提高水印对各种图像

处理（噪声攻击、压缩攻击等）的抵抗性，进一

步强化算法的鲁棒性，同时通过混合DWT-DCT

的重叠处理，能够提高双域水印的安全性与隐蔽

性。相较于单频域变换的视频水印算法，基于混

合DWT-DCT的本文算法除了鲁棒性的提升，还能

够有效降低基于单频域变换的水印嵌入对视频帧

的质量影响，强化了本文算法的不可见性，从而

保护视频的完整性。其中，2D-DCT将LL子带上

的低频分量压缩到更少的系数中，提高了系数串

的熵，因此LL子带的DCT系数通常具有较高的熵，

令鲁棒水印信号与隐秘帧的信号之间的差异更难以

被检测，这使得其中的鲁棒水印更难被检测。

1.3　水印纠错编码

RS码[17]是一种纠错性能很强的线性纠错码，

能够同时纠正比特串中多个随机错误和突发错

误。为提高双域水印的容错率，本文算法在双域

水印比特串嵌入前对其中的鲁棒水印比特串W与

可逆水印比特串M进行了无损RS编码处理，具

体操作如下。

        
m ( )x = mk - 1 xn - 1 + … + m1 x2t + 1 +

m0 x2t + 0 ⋅ x2t - 1 + 0 ⋅ x + 0
(1)

g ( x) = ∏
j = 0

2t - 1

( )x - aj (2)

m ( x)%g ( x) = p2t - 1 x2t - 1 + p1 x + p ⋅ 0 (3)

c ( x) = m ( x) + m ( x)%g ( x) (4)
其中，m ( x)表示原始双域水印中 0、1比特串的

对应多项式，并以8bit为一个 symbol码元。g ( x)
为m ( x)对应的本原生成多项式。c ( x)为原始双

域水印的编码多项式。其中，2t为纠错位长度，

对应纠错码纠错能力。k为原始水印对应的 sym‐

bol 数量，n 为编码序列的 symbol 数量，a =2。

RS码的好处在于，一个 symbol内的错误位数量

与总错误位数量无关，均识别为一个 symbol错

误，容错率高，对解决突发错误具有很好效果。

因此，本文利用RS码对双域水印进行编码预处

理，进一步提高双域水印的鲁棒性。

2　算法框架的设计与分析

本节介绍VDW算法的框架，并提出一种场

景平滑度分组机制（scene smoothness grouping 

mechanism, SSGM）与隐秘帧选择器（hidden 

frame selector, HFS）。在本文算法中，隐秘帧的

选择十分重要，若随意选择隐秘帧或在每一帧中

嵌入水印，易使得水印信息被不法用户发现，同

时视频的码率会明显增大。因此，选择嵌入位置

的隐秘帧尤为重要。本文算法基于VDW框架，

将视频帧进行分组，选择组内平滑帧作为隐秘帧。

2.1　算法框架

本文算法分为3个阶段，如图2所示。第1阶

段是隐秘帧选择阶段，首先通过场景检测机制将

原始视频的帧进行分组，并根据制定的隐秘帧选

择标准选择嵌入帧，形成隐秘帧集合X，并将不

符合标准的帧暂时舍弃。

第 2阶段是嵌入阶段，通过混合DWT-DCT

获取X中的两个嵌入域：X L与X H。两个嵌入域相

互独立，用于独立嵌入鲁棒水印W与可逆水印M。

其中嵌入阶段分为两个子嵌入阶段。在第一子阶

段中，通过鲁棒控制因子α控制嵌入强度的嵌入

方法，将鲁棒水印W嵌入X L中得到Y L。在这个

··109



网络与信息安全学报 第 11 卷

子嵌入阶段中，X H是不变的，取Y H = X H。在第

二子嵌入阶段中，生成辅助信息，用于将Y L恢复

为X L，并形成可逆水印M，通过可逆的嵌入方法

将M嵌入Y H中，生成Z H。在这个子嵌入阶段中，

Y L 是不变的，取 Z L = Y L。最后通过混合 DWT-

DCT的逆变换过程生成水印标记帧集合Z。

第 3阶段是提取与恢复阶段，将Z与第一阶

段暂时丢弃的帧合并生成标记视频。若标记视频

没有扭曲失真，执行第二阶段的逆反过程：对标

记视频中的水印标记帧集合 Z 进行混合 DWT-

DCT，得到两个嵌入域Z L与Z H，再通过可逆水

印的提取操作获得M与Y H；对Y L =  Z L进行鲁棒

水印 W 的提取，并通过 M 去除鲁棒嵌入失真，

将 Y L 恢复为 X L；将 X H=Y H 与恢复的 X L 通过混

合DWT-DCT的逆变换过程恢复原始视频帧，并

与丢弃帧结合为原始视频。若标记视频受到攻击

造成失真，从失真的标记视频中直接提取鲁棒水

印W。此时，在失真的情况下，鲁棒水印依然能

够被正确提取，不受第二子嵌入阶段的失真

影响。

2.2　噪声分析

目前，大部分视频鲁棒水印算法的嵌入域单

一[18-23]，易造成鲁棒性弱化的情况。若鲁棒水印

嵌入的视频受到外界攻击造成失真，失真标记视

频可描述为 Z͂ = Z + An，其中An为攻击造成的噪

声信号；同时由于可逆嵌入本身的脆弱性，必须

从失真的标记视频中直接提取鲁棒水印W，此时

施加在过渡视频 Y 上的噪声描述为 Z͂ - Y = Z -
Y + An = Are + An，这里 Are = Z - Y 指可逆嵌入

该行为对视频造成失真影响。值得注意的是，鲁

棒水印W需要足够鲁棒的嵌入方法才能保证W

不受外界攻击影响，此时的鲁棒嵌入方法会对视

频产生较大的失真且不可逆影响；可逆水印M用

于恢复 W的嵌入对原始视频 X 产生的不可逆影

响，因此可逆水印需要通过可逆的嵌入方法嵌入

中间视频Y从而实现原始视频的恢复。但因为鲁

棒嵌入发生在可逆嵌入前，在嵌入域单一的情况

下，直接进行可逆嵌入会对鲁棒水印产生失真

影响。

在单一嵌入域的情况下，噪声An与Are对水

印均会产生失真影响，从而导致鲁棒性弱化的情

况。假设这两种噪声信号相互独立，总噪声表

示为

Var (Are + An ) = Var (Are ) + Var (An ) (5)

其中，方差函数Var ( )用于衡量施加在W上的噪

A5D@B
�

�

�

�

�

�

�

�

� �

�

��

�� � �

�

B;;8

@B>@B>@B>@B>@B>@B>A5DA5DA5DA5DA5DA5D

A5D@B1,
-

;

B;:8

A5D0�X
2D-DWT

2D-DCT

Xi

XH

W

())())())())(

5'89

YLZL

ZH YHM

2689

())(

62D-DCT

6662D-DWT

(0A5D0�Z

:8+D
<9B/-1,

(0;8

D1<9W

;

;C -

<9W

<9M

/-B;;8

891,

图2　VDW算法框架

Figure 2　The algorithm framework of VDW
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声。VDW框架的噪声分析如图 3所示，攻击噪

声 An 对两个嵌入域均产生了失真影响，即

(~Z L ,
~
Z H ) = 2D - DCT ( Z͂ ) = 2D - DCT (Z + An )。

因此，施加在鲁棒水印W上的失真噪声为An
L =

~
Z L - Z L。此时，VDW框架允许仅有噪声An

L 施

加在 W 上，不受 Are 影响。因此，本文算法中

的鲁棒水印失真为 Var (AL
n )，若 2D-DWT 满足

Var (AL
n ) ≤ Var (Are ) + Var (An )，则说明VDW框

架能够避免两个嵌入域的互相影响，即鲁棒水

印不受可逆水印的嵌入影响。在假设标记视

频受到攻击的前提下，其中某像素对 (~z1 ,
~
z2 ) =

( z1 + a1,z2 + a2 )，a1 与 a2 分别为施加在该像素

对上的噪声。最终得到鲁棒嵌入域的对应

像素。

~
yL =

~
zL =

|
|
|||| z1 + z2 + a1 + a2

2

|
|
|||| =

|
|
|||| z1 + z2

2

|
|
|||| + aL (6)

其中，aL =
|
|
|||| z1 + z2 + a1 + a2

2

|
|
|||| - |

|
|||| z1 + z2

2

|
|
||||≈ a1 + a2

2
。

因此，最终施加在鲁棒水印上的失真为

Var (AL
n ) ≈ Var ( a1 + a2

2 ) =
Var ( )An

2
(7)

结合式(7)，有Var (AL
n ) ≤ Var (Are ) + Var (An )，

说明VDW框架在理论上可行，可逆嵌入噪声Are

不影响鲁棒水印的正常提取。因此，想要恢复原

始视频，嵌入域单一的视频水印算法的鲁棒性会

不可避免地被双重噪声An与Are降低。

2.3　场景平滑度分组机制与隐秘帧选择器机制

基于场景平滑度分组机制设计一种隐秘帧选

择器，将帧分组并选择合适帧用于嵌入。帧的差

异将决定帧是否被视为同一组或不同组的一部

分，如图4所示。以视频Carphone为例，首先将

视频拆分为各帧，通过分别计算每一帧中Y通道

与U通道的通道值差值，同时计算阈值，进行差

值与阈值之间的比较来将视频Foreman根据场景

平滑度分组。帧的差异可表示为矩阵差异，即

;C;8

W
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图3　VDW框架的噪声分析

Figure 3　Noise analysis of the VDW framework
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FDY
n =∑

l = 1

L

||HVY
n( )l - HVY

n( )l + 1 (8)

FDU
n =∑

l = 1

L

||HVU
n ( )l - HVU

n ( )l + 1 (9)

其中，FDY
n 表示第 n帧的Y通道所对应的直方图

相邻级之间差值的总和，HVY
n 是第n帧的Y通道

的直方图第 L级对应数值，FDU
n 表示第 n帧的U

通道所对应的直方图相邻级之间差值的总和，

HVU
n 是第 n 帧的 U 通道的直方图第 L 级对应数

值，L为帧对应直方图的总级数。SSGM对帧的

分组基于场景平滑度，通过设定决策阈值检测

双通道的矩阵差异以计算帧纹理的突然转

变，即

N Y
n = μY

n + β Y
n σ

Y
n (10)

N U
n = μU

n + βU
n σ

U
n (11)

其中Nn
Y是第n帧的Y通道阈值，Nn

U是第n帧的

U通道阈值，μn
Y和 σn

Y是第 n帧Y通道分量的均

值与标准差，μn
U和σn

U是第n帧U通道分量的均

值与标准差，该机制针对Y通道与U通道分别选

取参数β值为3与1.6。帧差异与决策阈值的比较

能够反映场景的纹理变化，同时帧差异本身一定

程度上能反映出该帧作为隐秘帧是否合适[24]，

因为帧对应直方图各级之间的差值亦反映了画面

纹理的变化程度，较小的HD表明画面纹理变化

较少。具有变化更平滑和一致细节的帧有助于更

好地隐藏嵌入的水印信息。

帧的分组标准基于FD和N，具体标准如下：

若从第n帧开始同时满足FDY
n > N Y

n 与FDU
n > N U

n ，

则包括第n帧在内的过往帧作为一个分组，从第

n + 1帧开始为新分组；否则第n + 1帧仍然与第

n帧作为同一分组。

HFS选择同一分组中FDY和FDU二者的和值

最小的帧作为水印嵌入的嵌入帧，即

FDn = FDY
n + FDU

n (12)
通过实验发现，某些视频场景的纹理变化有

限，导致HFS输出的隐秘帧数量减少，嵌入容量

不足以容纳水印W与M。为解决此问题，算法引

入了补偿机制：当隐秘帧的嵌入容量不足时，引

入子隐秘帧，以弥补不足。子隐秘帧的选取标准

为 FDY 和 FDU 的和值仅次于同组中的首选隐

秘帧。

3　本文视频双域水印算法的实现

本节基于VDW框架，提出了双域水印的嵌

入与提取，以及信息完整性认证与最终原始视频

的恢复。本文算法的水印嵌入方法合理运用混合

DWT-DCT，通过对隐秘帧进行 DWT-DCT 获取

嵌入域，将鲁棒水印W嵌入Y通道低频嵌入域

X L，将可逆水印M嵌入Y通道高频嵌入域Y H。

3.1　鲁棒水印的嵌入

在这一阶段，W被嵌入HFS选择结果的Y通

道低频嵌入域X L中。

本文算法的嵌入原理如图 5 所示，以视频

Carphone为例，Carphone的隐秘帧集X，首先经

过 2D-DWT 得到 4 个子带 LL、LH、HL、HH，

对其中的LL子带进行2D-DCT并抽离亮度分量，

得到嵌入域 X L。对 X L 进行 Zig-Zag 扫描得到系

数串X L′，并根据X L′的长度奇偶性，将RS编码

水印串W ′嵌入X L′中。

1) 如果X L′的长度为偶数，即 2m，对X L′嵌

入W ′，此时X L′变换为

Y L
i =

ì
í
î

X L′
i + α ⋅ W',1 ≤ i ≤ m

X L′
i - ( (1 - α )W' ),m + 1 ≤ i ≤ 2m

(17)

2) 如果X L′的长度为奇数，即2m + 1，对X L′

嵌入W ′，此时X L′变换为

Y L
i =

ì
í
î

X L′
i + α ⋅ W',1 ≤ i ≤ m

X L′
i - ( (1 - α )W' ),m + 2 ≤ i ≤ 2m + 1

(18)

其中，α为鲁棒控制因子，控制W ′的嵌入强度。

值得注意的是，本文算法在实际应用中存在

一种现象：部分视频场景变换较慢较少，导致最

终HFS的选择结果少，隐秘帧的嵌入容量不足以

容纳水印。为解决这个问题，本文算法提出一种

补偿机制；若隐秘帧的嵌入容量小，添加次隐秘

帧作为嵌入容量的补偿，选择标准为同一场景内

FDn的次最小值。

3.2　可逆水印的嵌入

在可逆嵌入阶段，用于消除鲁棒嵌入痕迹的

可逆水印M被嵌入HFS选择结果的Y通道高频

嵌入域Y H中。在解码器端，根据可逆水印算法

的无损特性，可以无损提取可逆水印，将嵌入鲁

棒水印造成的失真消除，最终恢复X L。

可逆水印M由鲁棒水印嵌入阶段的鲁棒控制

因子α组成，用于消除鲁棒水印嵌入阶段造成的失
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真。M最终被传递至解码器以还原原始视频，即

M = α (19)
嵌入前对M进行RS码编码得到M ′，并通过

Zig-Zag扫描将 Y H 的二维系数转换为一维系数：

Y H→  
Y H ′。通过一维直方图平移 （histogram 

shifting, HS）技术将可逆水印M嵌入Y通道高频

嵌入域Y H ′中，具体嵌入过程定义如下。

Z H =
ì

í

î

ïïïï

ïïïï

2Y H ′ + M',Y H' ∈ [ θL,θR ]

Y H ′ + θR + 1,Y H' > θR

Y H ′ + θL,Y H ′ < θL

(20)

其中，θL、θR均为控制HS嵌入容量的阈值，若

定义θL、θR之间的距离越大，可获得的嵌入容量

越高。考虑到本文算法的可逆水印M具有非常低

的嵌入容量需求，可逆水印的嵌入仅使用传统的

HS技术[3]。

3.3　双域水印的提取与载体的恢复

本文算法的提取与恢复阶段，分为两种情况。

1) 在 Z被无失真地传递到解码端的情况下，

通过混合 DWT-DCT 获取两个嵌入域 Z H 与 Z L。

先提取可逆水印，操作如下。

M = mod ( )Z H

2
,Z H ∈ [ 2θH,2θR + 1] (21)

按照HS的逆平移技术，根据式(20)，Y H 无

损恢复为

Y H =

ì

í

î

ï
ïï
ï

ï
ïï
ï
ï
ï

ê

ë
êêêê

ú

û
úúúú

Z H - M
2

,Z H ∈ [ 2θL,2θR + 1]

Z H - θR - 1,Z H > 2θR + 1

Z H - θL,Z H < 2θL

(22)

根据式（17）与式（18），提取鲁棒水印，

并恢复原始鲁棒嵌入域，此时有 Y L = Z L，操作

如下。

如果 Y L′的长度为偶数，即 2m，水印提取

如下。

W' =
∑
i = 1

m

Y L′
i - ∑

i = m + 1

2m

Y L′
i

m
(23)

此时，原始的X L恢复如下。

X L′
i =

ì
í
î

Y L′
i - M ⋅ W',1 ≤ i ≤ m

Y L′
i + ( (1 - M )W' ),m + 2 ≤ i ≤ 2m + 1

X L′
i →  

X L (24)

如果 Y L′的长度为奇数，即 2m + 1，则水印

提取如下。

W' =
∑
i = 1

m

Y L′
i - ∑

i = m + 2

2m + 1

Y L′
i

m
(25)

此时，原始的X L恢复如下。
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图5　本文算法的嵌入原理

Figure 5　The embedding principle of the algorithm in this paper
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X L′
i =

ì
í
î

Y L′
i - M ⋅ W',1 ≤ i ≤ m

Y L′
i + ( (1 - M )W' ),m + 2 ≤ i ≤ 2m + 1

X L′
i →  

X L (26)

2) 在Z被攻击形变为 Z͂的情况下，原始视频的

恢复无法成功实现。通过混合DWT-DCT直接得到

失真的
~
Z L，根据式（23）直接提取鲁棒水印W。

只要α提供足够健壮的鲁棒性，W就能被正确提取。

3.4　本文算法步骤

3.4.1　算法嵌入流程

下面给出了算法嵌入流程，且包含了水印的

嵌入与标记视频的形成。

算法嵌入流程

输入　原始视频X，鲁棒水印W

输出　标记视频Z

（1）初始化：原始视频X，鲁棒水印W，鲁

棒控制因子α，可逆控制因子θL，θR，视频帧n =

1:FrameLength ( X )，帧位平面 l，帧位平面矩阵

HV，通道阈值FD
Y
U
n ；

（2）RS (W )→  
W ′；

（3）X →  
n；

（4）视频帧分组：

1) FDY
n =∑

l = 1

L

||HVY
n( )l - HVY

n( )l + 1 ,

2) 计算视频帧 n中亮度分量(Y通道)的均值

与标准差：μY
n, σ

Y
n ，

3) N Y
n = μY

n + β Y
n σ

Y
n ,

4) 对视频帧 n,n + 1,…,n + t 再执行步骤 1)~

步骤3)，获得FDU
n ,μU

n ,σU
n ,N U

n ，

5) 计算视频帧 n,n + 1,…,n + t亮度分量的矩

阵差异与阈值之间的差异：

{ || FDY
n - N Y

n , || FDY
n + 1 - N Y

n , || FDY
n + 2 - N Y

n ,…,

}|| FDY
n + t - N Y

n ；

6) 对视频帧 n,n + 1,…,n + t的色度分量（U

通道）再执行步骤1)~步骤5)，获得

FDU
n , μU

n , σU
n , N U

n ,{| FDU
n - N U

n |, |FDU
n + 1 -

N U
n |, |FDU

n + 2 - N U
n |,…, | FDU

n + t - N U
n |}

7) 决策帧分组；

8) 更新阈值N Y
n + t 与N U

n + t，对 X剩余视频帧

再执行步骤（4）；

（5）选择隐秘帧：

1) 选择同一帧分组内 FDn 最小的视频帧：

FDn = FDY
n + FDU

n ；

2) 组内剩余帧暂时舍弃；

3) 隐秘帧位置信息→  
P；

（6）2D - DWT (隐秘帧)→  
LL,LH,HL,HH；

（7）鲁棒嵌入阶段：

1) 2D - DCT (LL)→  
X L,；

2) Zig - Zag ( X L )→  
X L′，

3) Length ( X L′)→  
C，

4) 如果C是偶数，即C = 2m，

Y L
i =

ì
í
î

ïï
ïï

X L′
i + α ⋅ W',1 ≤ i ≤ m

X L′
i - ( )( )1 - α W' ,m + 1 ≤ i ≤ 2m

5) 如果C是奇数，即C = 2m + 1，

Y L
i =

ì
í
î

X L′
i + α ⋅ W',1 ≤ i ≤ m

X L′
i - ( (1 - α )W' ),m + 2 ≤ i ≤ 2m + 1

6) Y H = X H,
（8）可逆嵌入阶段：

1) 2D - DCT (HH)→  
Y H,

2) Zig - Zag (Y H )→  
Y H ′,

3) M = α,

4) RS (M )→  
M ′,

5) Z H =
ì

í

î

ïïïï

ïïïï

2Y H ′ + M ′,Y H ′ ∈ [ θL,θR ]

Y H ′ + θR + 1,Y H ′ > θR

Y H ′ + θL,Y H ′ < θL

，

6) Z L = Y L,

（9）逆2D - DCT (Z L )→  
LL′；

（10）逆2D - DCT (Z H )→  
HH′；

（11）逆2D-DCT(LL′,HH′,HL,LH)→  
标记帧；

（12）标记帧+舍弃帧→  
标记视频。

3.4.2　算法提取与载体恢复流程

下面给出了算法提取与载体恢复流程，且包

含了水印的提取与原始视频的恢复。

算法提取与载体恢复流程

输入　标记视频Z，隐秘帧位置信息P

输出　如果标记视频Z未受到外界攻击，则

输出鲁棒水印W与原始视频X；
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如果标记视频Z受到外界攻击，则仅输出鲁

棒水印W

（1）初始化：标记视频 Z，原始视频X，隐

秘帧位置信息P，可逆控制因子θL，θR；

（2）隐秘帧位置信息P →  
隐秘帧；

（3）2D - DWT (隐秘帧) →  
LL′,HH′,LH,HL；

（4）2D - DCT (LL′)→  
Z L；

（5）2D - DCT (HH′)→  
Z H；

（6）如果标记视频Z未受到外界攻击，则

1) 可逆提取与恢复阶段

① M = mod ( )Z H

2
,Z H ∈ [ 2θH,2θR + 1]，

② M = deRS ( )M ′ ，

③ Y H =

ì

í

î

ï
ïï
ï

ï
ïï
ï
ï
ï

ê

ë
êêêê

ú

û
úúúú

Z H - M
2

,Z H ∈ [ 2θL,2θR + 1]

Z H - θR - 1,Z H > 2θR + 1

Z H - θL,Z H < 2θL

，

④ Y L = Z L；

2) 鲁棒提取阶段

① Zig - Zag (Y L )→  
Y L′,

② Length (Y L′)→  
C,

③ 如果C是偶数，即C = 2m，

W' =
∑
i = 1

m

Y L′
i - ∑

i = m + 1

2m

Y L′
i

m
，

④ 如果C是奇数，即C = 2m + 1，

W' =
∑
i = 1

m

Y L′
i - ∑

i = m + 2

2m + 1

Y L′
i

m
，

⑤ W = deRS ( )W ′ ,

⑥ X L = Y L⊕M,

⑦ X H = Y H,

逆2D - DCT ( X L )→  
LL,

逆2D - DCT ( X H )→  
HH,

逆2D - DCT (LL,HH,HL,LH)→  
原始帧，

原始帧+舍弃帧→  
原始视频；

（7）如果标记视频Z受到外界攻击：直接执

行下一步，即舍弃其余步骤。

4　仿真实验与结果

本节通过与 3种视频水印算法[12,24-25]在不可

见性与鲁棒性方面进行比较来评估本文算法性

能。其中文献[12]算法基于H.264视频编码，文

献[24]与文献[25]算法面向的水印类型是图像，

在本文实验中将水印比特串按照ZSig-Zag扫描顺序

转换为灰度图像，将灰度图像作为文献[24-25]算法

的水印输入。3种视频水印算法均为挑选合适帧

或块作为水印嵌入位置的算法。

本次实验基于Matlab R2021a平台，i5处理

器模拟仿真。嵌入容量测试选择水印W序列为

256 位，实验视频使用了 3 段分辨率为 176×144

的 MP4 视频（Carphone, Foreman, Mobile）以

及 3段分辨率为352×288的MP4视频（Blue Sky、

Park Joy、 Ducks Take Off）。实验中均取两种分

辨率视频的前150帧作为实验帧。

4.1　不可见性分析

4.1.1　主观分析层面

主观分析，通过人体肉眼对水印嵌入前后的

实验视频进行分析。图 6与图 7分别给出分辨率

为176×144与352×288的MP4视频在嵌入前后的

隐秘帧对比。通过视觉对比，说明在主观层面上

无法明确判断隐秘帧是否嵌入水印。 

4.1.2　客观分析层面

客观分析是通过在原始视频帧与水印视频帧

之间计算平均峰值信噪比（MPSNR）与平均结

构相似度（MSSIM），对本文算法进行评估。

MPSNR (F,F ′) =
1
N∑j = 1

F

PSNRj (27)

(a) ,(5>176×144+MP4;8B898+A5D

(b) ,(5>176×144+MP4;8B89/+A5D

图6　分辨率为176×144的MP4视频在嵌入前后的隐秘帧对比

Figure 6　Hidden frame comparison of MP4 video with resolution 

of 176×144 before and after embedding
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MSSIM (F,F') =
1
N∑j = 1

F

SSIMj (28)

其中，F为隐秘帧，F ′为嵌入的隐秘帧，N为隐秘

帧总数。图8与图9分别给出分辨率为176×144与

352×288的MP4视频嵌入水印后的前150帧与原始

的前150帧之间的PSNR与SSIM。表1为本文算法

Carphone

Foreman

Mobile

60

50

40

30

P
S
N
R
/d
B

0 30 60 90 120 150

;8D

Carphone

Foreman

Mobile

0 30 60 90 120 150

;8D

1.01

1.00

0.99

0.98

S
S
IM

图8　分辨率为176×144的MP4视频嵌入水印后的前150帧与原始的前150帧之间的PSNR与SSIM

Figure 8　PSNR and SSIM of watermarked vs. original video frames (176×144, first 150 frames)

60

50

40

30

P
S

N
R

/d
B

Blue Sky

Park Joy

Ducks Take Off

Blue Sky

Park Joy

Ducks Take Off

0 30 60 90 120 150

;8D
0 30 60 90 120 150

;8D

1.01

1.00

0.99

0.98

S
S

IM

图9　分辨率为352×288的MP4视频嵌入水印后的前150帧与原始的前150帧之间的PSNR与SSIM

Figure 9　PSNR and SSIM of watermarked vs. original video frames (352×288, first 150 frames)

(a) ,(5>352×288+MP4;8B898+A5D

(b) ,(5>352×288+MP4;8B89/+A5D

图7　分辨率为352×288的MP4视频在嵌入前后的隐秘帧对比

Figure 7　Hidden frame comparison of MP4 video with resolution of 352×288 before and after embedding.
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与 3种对比算法的MPSNR与MSSIM，基于嵌入

W和M后两种视频的前150帧。

通过图 8~图 9与表 1的数据显示，分辨率为

176×144 与 352×288 的 MP4 视频在本文算法下，

嵌入 W 和 M 后的 MPSNR 分别为 48.917 7dB，

48.622 5dB，45.982 4dB，51.503 6dB，49.908 2 dB，

49.120 6dB；MSSIM 分别为 0.983 8， 0.981 1，

0.976 9，0.992 2，0.988 4，0.981 5。这些数据说

明本文算法在嵌入前后对视频的影响更小。值得

注意的是，本文算法是面向H.264视频编码标准

的水印算法。从实验数据中可观察到，MP4格式

的实验视频中未被选择为隐秘帧的视频帧，其

PSNR值无限大，SSIM值均为 1，说明本文算法

的嵌入过程相对独立，隐秘帧的嵌入不对其他帧

产生影响。隐秘帧在嵌入信息后最低的PSNR不

小于 42.257 4 dB，最低的 SSIM 不小于 0.979 1。

综上所述，本文算法的不可见性较好。

考虑到PSNR对不可见性分析的局限性，本

文做了额外的实验，来计算本文算法在比特率扩

张上的表现。

比特率扩张指在嵌入信息后视频文件扩张的

大小。表 2展示了本文算法与 3种对比算法的比

特率扩张、水印嵌入量与视频增量比值的对比。

水印嵌入量是W + M的总信息量。综合图8~图9

与表2的比较，本文算法在对视频本身的影响上

更小，不可见性更好。

4.2　鲁棒性分析

本节对本文算法与文献[12,24-25]算法在不同

种类及强度的视频攻击下进行了鲁棒性分析实验。

对嵌入水印后的实验视频分别进行了以下攻击：

表2　本文算法与3种对比算法的比特率扩张、水印嵌入量与视频增量比值的对比

Table 2　bit-rate expansion, watermark embedding and video increment ratio

between the proposed algorithm and three comparison algorithms

实验视频

Carphone

Foreman

Mobile

Blue Sky

Park Joy

Ducks Take Off

文献[12]算法

比特率扩张

8.89%

12.61%

15.37%

8.17%

11.47%

11.89%

水印嵌入量

与视频增量

的比值

1.21

1.14

1.04

1.24

1.18

1.15

文献[24]算法

比特率扩张

8.66%

12.41%

15.12%

7.83%

11.28%

11.64%

水印嵌入量

与视频增量

的比值

1.21

1.15

1.05

1.25

1.19

1.17

文献[25]算法

比特率扩张

8.46%

12.33%

14.67%

7.47%

11.09%

11.38%

水印嵌入量

与视频增量

的比值

1.23

1.15

1.09

1.27

1.19

1.18

本文算法

比特率扩张

8.35%

11.84%

13.90%

7.09%

10.27%

11.15%

水印嵌入量

与视频增量

的比值

1.24

1.16

1.11

1.29

1.20

1.19

表1　本文算法与3种对比算法的MPSNR与MSSIM

Table 1　MPSNR and MSSIM between the proposed algorithm and three comparison algorithms

实验视频

Carphone

Foreman

Mobile

Blue Sky

Park Joy

Ducks Take Off

文献[12]算法

MPSNR

46.631 9

45.551 1

43.466 1

47.745 9

46.883 7

46.008 4

MSSIM

0.977 3

0.973 2

0.968 1

0.979 6

0.976 5

0.972 9

文献[24]算法

MPSNR

48.197 2

48.011 7

44.991 3

48.435 7

48.001 3

47.278 7

MSSIM

0.979 6

0.976 3

0.969 1

0.980 7

0.979 3

0.976 9

文献[25]算法

MPSNR

48.261 8

48.116 7

45.889 2

48.681 3

48.084 7

47.631 8

MSSIM

0.979 7

0.978 4

0.969 8

0.982 8

0.981 0

0.978 9

本文算法

MPSNR

48.917 7

48.622 5

45.982 4

51.503 6

49.908 2

49.120 6

MSSIM

0.983 8

0.981 1

0.976 9

0.992 2

0.988 4

0.981 5
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均值为 0，方差分别为 0.01、0.05、0.1的高斯噪

声攻击；均值为 0，方差分别为 0.01、0.05、0.1

的椒盐噪声攻击；滤波器维数为 3×3，方差为

0.1、0.2、0.3的高斯低通滤波攻击（模糊攻击）；

帧丢失攻击（随机丢失10%~30%视频帧）；帧平

均攻击（随机平均10%~30%视频帧）；帧交换攻

击（随机交换 10%~35%视频帧）；H.264视频编

码的重压缩攻击（量化因子QP=26~28，剩余压

缩参数设置固定，其中码率=1 Mbit/s，帧率=

30 frame/s，画面组GOP=60帧）。然后分别从受

攻击视频的隐秘帧中提取水印，通过计算提取水

印（何种压缩算法进行攻击）W *与原始水印W之

间的平均归一化互相关系数（MNC）、平均误码

率（MBER）并进行比较，以此对本文提出的算

法鲁棒性进行评估。MNC与MBER的计算式为

MNC =
1
N∑j = 1

F ∑é
ë

ù
û( )W - μW ( )W * - μ

W *

σμW
σμ

W *

(29)

MBER =
1
N∑j = 1

F LE

LW

(30)

其中，W和W *分别是原始水印与提取水印，μW与

μ
W *分别是原始水印与提取水印的平均值，σμW

与

σμ
W *
分别为原始水印与提取水印的标准差，MNC

的取值范围是[-1,1]，LE与LW分别为错误水印比

特数与原始水印比特数，N为隐秘帧总数，F为隐

秘帧。

4.2.1　本文算法的鲁棒性分析

图 10~图 16分别为本文算法与 3种视频水印

算法在面对高斯噪声攻击、椒盐噪声攻击、模

糊攻击、帧丢失攻击、帧平均攻击、帧交换攻

击、重压缩攻击下的MNC值与MBER值。图中

的 x 值是不同攻击强度下的 MNC 值， y 值是

不同攻击强度下的 MBER 值，每个点从左向

右遭受的攻击强度递减并且嵌入强度相同。

从图 10~图 16中可以看出，本文算法总体上对

各种噪声失真攻击的效果更好，同时场景更为

平稳的 176×144 分辨率的 MP4 视频 Carphone、

Foreman与 352×288分辨率的MP4视频Blue Sky

在本文算法下，抵抗噪声失真攻击与帧攻击的

效果会更好，MNC值降幅较小，MBER值升幅

较小。

本文算法在面对噪声失真攻击时具有更好的

鲁棒性，原因主要有两个：首先，通过在频域上

再做频域变换并嵌入W，相比直接在帧像素或经

过单次频域变换的频域上嵌入具有更强的鲁棒

性；其次，通过鲁棒控制因子的嵌入策略，能够

平衡视频质量与嵌入强度，对噪声失真攻击具有

更强的鲁棒性。实验视频在面对高斯噪声与椒盐

噪声时，MNC值均大于 0.993 3，MBER值均大

于 0.058 2；在面对模糊攻击时MNC值最高达到

了1，MBER值均小于0.001，鲁棒性最好。模糊

攻击会对实验视频帧的像素值分区域修改，但像

素值在经过混合DWT-DCT后转换为频域，频域

上的修改对压缩后的空域像素值影响较小，仍能

正确提取水印。

实验视频在面对帧攻击时，文献[12,24-25]

的算法与本文算法的鲁棒性均比面对失真噪声攻

击的鲁棒性强，原因在于每种算法均是寻找视频

内最合适的帧进行嵌入的，对于帧攻击均具有

较好的鲁棒性。其中，本文算法在面对帧平均

攻击时表现最好， MNC 值均大于 0.999 5，

MBER值均小于0.001 6，显现出较强的鲁棒性。

帧平均攻击会将抽取的一批连续帧的像素进行

平均值处理，但水印受到的影响仍然较小，原

因在于平均值处理造成的错误在纠错码的纠错

范围之内。

本文算法在帧丢失攻击的强度上升时，MNC

值与MBER值出现较为明显的弱化趋势，其中

176×144分辨率的MP4视频Mobile与 352×288分

辨率的MP4视频Ducks Take Off的数值弱化幅度

较其他视频大，原因在于这两个视频的场景变换

快，画面平滑度也低，导致各组隐秘帧之间的间

距小。在抽帧数量持续增加的前提下，标记水印

所在的隐秘帧被攻击的概率增大，导致标记帧丢

失的概率增大，在后续提取水印时会导致错位。

即使帧丢失攻击造成的错误仍在纠错范围内，但

错位会在一定程度上影响提取精度，导致数值弱

化。但即使如此，最低MNC值仍在0.998 5以上，

最高MBER值仍在0.005 5以下。

本文算法在面对不同强度的帧交换攻击时，

同样出现弱化趋势，但对应的趋势降幅较帧丢失

攻击小，这是因为帧丢失攻击会导致视频隐秘帧
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丢失，若其中一个隐秘帧丢失，后续帧都会向前

移位，而隐秘帧存在前后的嵌入顺序。随着攻击

强度的上升，丢失一批包含隐秘帧的连续帧会导

致后续隐秘帧顺序错位，最终导致水印提取的错

误。在面对帧交换攻击时，随着交换强度的上

升，视频帧的总量仍能够在一定程度上降低隐

秘帧被交换的概率。因此，本文算法在面对帧

交换攻击时的鲁棒性强于面对帧丢失攻击时的

鲁棒性，MNC值均大于 0.998 9，MBER值均大

于0.004 1。
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图10　本文算法与3种对比算法在面对高斯噪声攻击下的MNC与MBER

Figure 10　The proposed algorithm compares with three algorithms in the face of Gaussian noise attack on MNC and MBER
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实验视频在面对不同 QP 的重编码攻击时，

显现出较好的鲁棒性，原因在于本文算法的鲁棒

嵌入是 LL 子带上再进行 2D-DCT 的鲁棒嵌入，

抗重压缩的鲁棒性强。其中，原始QP为 26，重

编码对视频质量的影响小于QP为28的重编码影

响，因为越大的量化因子会损失越多的细节信

息，造成更多失真。最终，MNC值大于0.999 4，

MBER值小于0.001 8。

4.2.2　算法鲁棒性的对比分析

本节将本文算法与文献[12, 24-25]中的 3种
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图11　本文算法与3种对比算法在面对椒盐噪声攻击下的MNC与MBER

Figure 11　The proposed algorithm compares with three algorithms in the face of salt-and-pepper noise attack on MNC and MBER
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图12　本文算法与3种对比算法在面对模糊攻击下的MNC与MBER

Figure 12　The proposed algorithm compares with three algorithms in the face of fuzzy attack on MNC and MBER
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图13　本文算法与3种对比算法在面对帧丢失攻击下的MNC与MBER

Figure 13　The proposed algorithm compares with three algorithms in the face of frame loss attack on MNC and MBER
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图14　本文算法与3种对比算法在面对帧平均攻击下的MNC与MBER

Figure 14　The proposed algorithm compares with three algorithms in the face of frame average attack on MNC and MBER
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图15　本文算法与3种对比算法在面对帧交换攻击下的MNC与MBER

Figure 15　The proposed algorithm compares with three algorithms in the face of frame switching attack on MNC and MBER
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图16　本文算法与3种对比算法在面对重压缩攻击下的MNC与MBER

Figure 16　The proposed algorithm compares with three algorithms in the face of recompression attack on MNC and MBER
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视频水印算法进行了对比实验。实验中攻击强

度的参数与本文算法的鲁棒性分析实验设置一

致。从图 10~图 16 中可以看出，在相同的攻击

与强度下，本文算法在鲁棒性上总体优于对比

算法。文献[12]算法在鲁棒性对比分析的各种攻

击中，抵抗重压缩攻击的鲁棒性性能与本文算

法相近，原因在于选择用于水印嵌入的子块后，

通过视频以及水印的特征来确定水印的嵌入方

式，实现强鲁棒与不可见的视频水印。但本文

算法与文献[12]算法不同之处在于，文献[12]算

法根据色度选择子块并进行调制，而本文算法

根据亮度与色度的矩阵差异进行帧的场景平滑

度检测并分组，最终选择同一组内亮度与色度

矩阵差异值最小的帧进行嵌入，实现了更为鲁

棒的视频水印。

4.3　复杂度分析

考虑到本文算法在实际应用中的效率，本节

分析了算法的计算复杂度。在复杂度分析实验

中，测量了嵌入水印前后实验视频的编解码所需

时间，并计算了单位帧下的编解码所需时间。原

始视频与标记视频的编解码时间及差值见表 3。

其中，实验视频Carphone、Foreman、Mobile的

分辨率为 176×144，实验视频 Blue Sky、Park 

Joy、Ducks Take Off的分辨率为 352×288。嵌入

水印前后的单位帧编码的时间差较小，均在

0.033 s 内；解码时间差不大于 0.025 s，复杂度

较低。

5　结束语

本文提出了一种基于混合DWT-DCT和帧分

组的视频双域水印算法，该算法对鲁棒水印与可

逆水印进行了预处理，通过场景平滑度对视频帧

进行分组并选择用于嵌入的隐秘帧，分别嵌入经

混合DWT-DCT处理后的隐秘帧，实现了水印的

鲁棒可逆嵌入。具体而言，该算法通过在低频和

高频两个独立嵌入域中分别嵌入，可以在第一阶

段提供较强的鲁棒性，在第二阶段保持较低的失

真。本文算法在赋予水印良好的纠错能力的同

时，规避可逆嵌入对水印鲁棒性的影响，并在无

攻击的情况下实现无损恢复视频；即使受到攻

击，也能够正常提取出水印，实现了鲁棒性与可

逆性的兼顾。实验结果表明，本文算法比几种先

进的基于关键帧嵌入的视频水印算法具有更好的

性能，能够满足实际应用中的需求，实现了对视

频版权的保护。

本文算法最大的优点是提出了视频双域水印

框架，基于场景平滑度进行分组，实现不同分辨

率视频的高保真。此外，本文算法计算复杂度较

低，可方便快捷地应用于已有视频。在未来的工

作中，将尝试设计更合理的帧分组与选择嵌入的

机制，以提供更强的鲁棒性。

表3　原始视频与标记视频的编解码时间及差值

Table 3　The encoding time, decoding time and the difference between the original

video and the watermarked video

实验视频

Carphone
（176×144）

Foreman
（176×144）

Mobile
（176×144）

Blue Sky
（352×288）

Park Joy
（352×288）

Ducks Take Off
（352×288）

原始视频单位帧

编码时间/s

0.918

0.928

0.949

1.590

1.605

1.626

水印视频单位帧

编码时间/s

0.938

0.946

0.964

1.623

1.635

1.656

差值

0.020

0.018

0.015

0.033

0.030

0.030

原始视频单位帧

解码时间/s

0.329

0.344

0.373

0.771

0.790

0.818

水印视频单位帧

解码时间/s

0.334

0.348

0.383

0.788

0.815

0.840

差值

0.005

0.004

0.010

0.017

0.025

0.022
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